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CAMBIOS EFECTUADOS

No. VERSION DESCRIPCION DEL CAMBIO FECHA
Diseno del plan institucional segun lineamientos del Decreto
01 612 de 2018, orientado al cumplimiento de los objetivos y| 31-01-2025

metas institucionales, priorizadas para la vigencia 2025

Diseno del plan institucional segun lineamientos del Decreto
02 612 de 2018, orientado al cumplimiento de los objetivos y| 30-01-2026
metas institucionales, priorizadas para la vigencia 2026

ELABORO REVISO APROBO
FECHA 30-01-26 30-01-26 30-01-26

CARGO Asesor Administrativo Gerente Com[i,e Institucional fl e
Gestion y Desempeno

1. OBIJETIVO
Fortalecer la integridad, confidencialidad y disponibilidad de los activos de informacién de la
Entidad, para reducir los riesgos a los que estd expuesta la organizacion hasta niveles
aceptabiles, a partir de la implementacién de las estrategias de seguridad digital.

1.1. OBJETIVOS ESPECIFICOS

J—

Establecer la estrategia de seguridad digital de la entidad.
2. Consolidar las necesidades de la entidad para la implementacion del Sistema de
Gestion de Seguridad de la Informacién.

3. Priorizar los proyectos a implementar para la correcta implementacion del SGSI.

4. Planificar la evaluaciéon y seguimiento de los controles y lineamientos implementados en
el marco del Sistema de Gestidon de Seguridad de la Informacion.

2. ALCANCE

El Plan Estratégico de Seguridad de la Informacién buscara la implementacion del Sistema de
Gestion de Seguridad de la Informacion y la estrategia de seguridad digital de la entidad,
compartiendo el alcance definido dentro de la Politica General de Seguridad de la
Informacion, donde se indica que se tendrdn en cuenta todos los procesos de la entidad. Por lo
tanto en el desarrollo de este documento se requiere inicialmente hacer el diagnostico actual,
para ello utilizamos el instrumento suministrado por el Ministerio de Tecnologias de la Informacion
y las Comunicaciones, logrando obtener una visidn general del estado en la cual se encuentra
la Entidad y asi lograr identificar sus debilidades y fortaleza.

Este Plan de Seguridad y Privacidad de la Informacién y su politica, serdn aplicables a todos los
funcionarios de la entfidad, a sus recursos, contratistas, procesos y procedimientos tanto internos
como externos, asi mismo al personal vinculado a la entidad y terceras partes, que usen activos
de informacién que sean propiedad de la entidad.

3. DOCUMENTOS DE REFERENCIA
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El Plan Estratégico de Seguridad de la Informacién se basa en los siguientes documentos,
normas y lineamientos para su estructura y funcionamiento:

e Decreto 612 de 2018, “Por el cual se fijan directrices para la integracién de los planes
institucionales y estratégicos al Plan de Accidon por parte de las entidades del Estado”,
donde se encuentra el presente Plan Estratégico de Seguridad de la Informacién (PESI)
como uno de los requisitos a desarrollar para cumplir con esta normativa.

e Resolucidn No. 500 de 2021. “Por la cual se establecen los lineamientos y estdndares
para la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad
como habilitador de la politica de Gobierno Digital™.

¢ Manual de Gobierno Digital — MINTIC.

e Modelo de Seguridad y Privacidad de la Informacion — MINTIC.

4. ESTADO ACTUAL DE LA ENTIDAD RESPECTO AL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

La entidad se ha venido organizando para promover el acceso, desarrollo, uso efectivo y
apropiacion social de las tecnologias de la informacidon y las comunicaciones, la
implementacion de la politica de seguridad de la informacién en la Enfidad no depende
Unicamente del drea de sistemas, es de todos, llevando una cultura organizacional que permita
la proteccién y resguardo de la informacién. Este concepto es importante para la entidad y asi
dar su primer paso en la adopcién de la Politica de Seguridad y privacidad de la informacion
firmada por la alta direccién y el Manual de la misma, en donde se informe el manejo de la
informacion y lo importante que es para la entidad.

Se pueden encontrar algunas novedades con relacién a seguridad de la informacidn dentro de
la entidad:

1. No se cuenta con una Politica de Seguridad de la Informacién acorde a los nuevos
lineamientos de la Resolucién 500 de 2021 del MINTIC. “Por la cual se establecen los
lineamientos y esténdares para la estrategia de seguridad digital y se adopta el
modelo de seguridad y privacidad como habilitador de la politica de Gobierno
Digital”.

2. Los sistemas de cableado y red de telecomunicaciones y eléctricos de la entidad
presentan disposiciones inadecuadas y deficientes.

3. No existe un Plan Estratégico de Tecnologia informdtica de largo plazo que
comprenda las necesidades de equipos, programas y ofros servicios.

4. No existe una politica o plan estratégico para la compra y adquisicidon de equipos de
computo los cuales cumplan los requisitos minimos de seguridad.

5. ESTRATEGIA DE SEGURIDAD DIGITAL

La E.S.E Hospital San Vicente de Ramiriqui, establecerd una estrategia de seguridad digital en la
que se integren los principios, politicas, procedimientos, guias, manuales, formatos vy
lineamientos para la gestion de la seguridad de la informacién establecidos encuentran en la
Resoluciéon No. 500 de 2021 y Anexo 1 del MINTIC y de los cuales la entidad hard uso, teniendo
como premisa que dicha estrategia gira entorno a la implementacién del Modelo de Seguridad
y Privacidad de la Informacién -MSPI, asi como de la guia de gestidn de riesgos de seguridad de
la informacién y del procedimiento de gestion de incidentes que debe establecerse, los cuales
también hacen parte de la directrices de la resolucidon en mencién.
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Por tal motivo, se define las siguientes 5 estrategias especificas, que permitirdn establecer en su
conjunto una estrategia general de seguridad digital:

Gestion de
Riesgos

Liderazgo de
seguridad de la
informacion

Implementacion
de controles

Gestion de
Incidentes

ESTRATEGIA DE

SEGURIDAD Concientizacion
DIGITAL

5.1. DESCRIPCION DE LAS ESTRATEGIAS ESPECIFICAS (EJES)

A continuacién, se describe el objetivo de cada una de las estrategias especificas a
implementar, alineando las actividades a lo descrito dentro del MPSI y la Resolucién No. 500 de

2021 del MINTIC:

ESTRATEGIA / EJE

Liderazgo de seguridad de la
informacién

Gestion de riesgos

DESCRIPCION/OBJETIVO

Asegurar que se establezca el Modelo de Seguridad vy
Privacidad de la Informacién (MSPl) a través de la
aprobaciéon de la politica general y demds lineamientos que
se definan buscando proteger la confidencialidad,
integridad y disponibilidad de la informacién teniendo como
pilar fundamental el compromiso de la alta direccién y de
los lideres de las diferentes dependencias y/o procesos de la
Entidad a través del establecimiento de los roles vy
responsabilidades en seguridad de la informacién.
Determinar los riesgos de seguridad de la informacion a
través de la planificacion y valoracion que se defina
buscando prevenir o reducir los efectos indeseados
tendiendo como pilar fundamental la implementacién de
controles de seguridad para el tratamiento de los riesgos.
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PLANES INSTITUCIONALES

Concientizacion

Implementacion de controles

Gestion de incidentes

Fortalecer la construccién de la cultura organizacional con
base en la seguridad de la informacién para que convierta
en un hdbito, promoviendo las politicas, procedimientos,
normas, buenas prdcticas y demds lineamientos, la
transferencia de conocimiento, la asignacién y divulgacion
de responsabilidades de todo el personal de la entidad en
seguridad y privacidad de la informacion.

Planificar e implementar las acciones necesarias para lograr
los objetivos de seguridad vy privacidad de la informacion y
mantener la confianza en la ejecucidon de los procesos de la
Entidad, se pueden subdividir en controles tecnolégicos y/o
administrativos.

Garantizar una administracion de incidentes de seguridad
de la informacidon con base a un enfoque de integracién,
andlisis, comunicacion de los eventos e incidentes y las
debilidades de seguridad en pro de conocerlos y resolverlos

5.2.

para minimizar el impacto negativo de estos en la Entidad.

PORTAFOLIO DE PROYECTOS / ACTIVIDADES:

Para cada estrategia especifica, la Entidad, define los siguientes proyectos y productos
esperados, que tienen por objetivo lograr la implementacién y mejoramiento continuo del
Sistema de Gestidn de Seguridad de la Informacién (SGSI) siguiendo lo establecido en la
Resolucién No. 500 de 2021 emitida por el MINTIC:

ESTRATEGIA / EJE

Liderazgo de
seguridad de la
informacion

PROYECTO

PROYECTO 1:

Desarrollar e implementar una politica de
seguridad de conformidad a lo
establecido en la Resolucién No. 500 de
2021 del MINTIC.

PROYECTO 2:
Definicién de Roles y Responsabilidades
de Seguridad de la Informacién.

PROYECTO 3:

Socializacién de la Politica de Seguridad
implementada

PROYECTO 4:

Desarrollar e implementar un manual de
politicas de seguridad de la informacién
de conformidad a lo establecido en la
Resolucién No. 500 de 2021 del MINTIC.
PROYECTO 5:

Socializacién del Manual de politicas de
Seguridad implementado

PRODUCTOS ESPERADOS

Politica de Seguridad Formalizada
e Implementada.

Definicibn de los Roles vy
Responsabilidades en Seguridad

de la Informacién formalizados
dentro de las politicas de
seguridad.

Todo el personal de la entidad
con el conocimiento de la politica

Manual de politicas de seguridad
de la informacion, focalizado e
implementado

Todo el personal de la entidad
con el conocimiento del manual
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Concientizacion

Implementacion

Gestion de
riesgos

de controles

Gestidon de
incidentes

53.

PROYECTO é:
Redlizar  diagndstico
privacidad

seguridad vy

PROYECTO 7:
Actualizacién Diagndstico de Seguridad
y privacidad

PROYECTO 1:

Identificar, valorar y clasificar los riesgos
asociados a los activos de informacién
de conformidad a lo establecido en el
articulo 6 de la Resolucién No. 500 de
2021 del MINTIC, donde estdn los
lineamientos que se deben cumplir.
PROYECTO 2:

Definir planes de fratamiento de riesgos
de seguridad

PROYECTO 1:

Establecer desde el inicio de cada ano
la planeacion de sensibilizacién para
todo el ano.

PROYECTO 2:

Realizar jornadas de sensibilizacion a
todo el personal.

PROYECTO 3:

Realizar trasferencia de conocimiento a
colaboradores de la Entidad a fravés de

cursos  especializados en  diferentes
temas.
CONTROL 1

Politica de respaldos de informacion.
PROYECTO 1:

Definir y formalizar un procedimiento de
Gestion de Incidentes de seguridad de la
informacion de conformidad a lo
establecido en el articulo 9 de la
Resolucién No. 500 de 2021 del MINTIC,
donde estdn los lineamientos que se
deben cumplir.

PROYECTO 2:
Capacitar al personal en la gestion de
incidentes de seguridad de la
informacion.

CRONOGRAMA DE ACTIVIDADES / PROYECTOS:

Documento de diagndstico del
estado actual en cuanto al estado
de seguridad y privacidad de la
informacion en la entidad

Documento con el diagnostico de

seguridad y privacidad
actualizado

Matriz de riesgos de seguridad
digital

Definir planes de tratamiento de
riesgos

Plan de Sensibilizacion
actividades

Evidencias de las

desarrolladas

Certificaciones de cursos

Politica de respaldos de
informacion.
Procedimiento de gestion de
incidentes de seguridad
formalizado.
Sesiones de capacitacién

desarrolladas.

Para la elaboracién del cronograma se debe contar con el recurso humano que tenga los
conocimientos en seguridad de la informacién y con base a los proyectos definidos en la
seccion anterior, deberd establecer un cronograma de actividades donde se evidencie como
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se llevardn a cabo cada uno de los proyectos previstos. Las actividades podrdn desarrollarse de

forma secuencial o paralela segun se considere.

ESTRATEGIA / EJE

Liderazgo de
seguridad de la
informacion

Gestion de
riesgos

Concientizacion

Implementacion
de controles

Gestidon de
incidentes

Los proyectos que se encuentran para ejecucion a mediano plazo serdn modificados en una
nueva versién de este documento cuando se cuente con el recurso humano idéneo para

PROYECTO

PROYECTO 1: Desarrollar e implementar una politica de
seguridad de conformidad a lo establecido en la
Resolucién No. 500 de 2021 del MINTIC.

PROYECTO 2: Definicion de Roles y Responsabilidades de
Seguridad de la Informacion.

PROYECTO 3: Socializacién de la Politica de Seguridad
implementada

PROYECTO 4. Desarrollar e implementar un manual de
politicas de seguridad de la informacién de conformidad
a lo establecido en la Resolucidon No. 500 de 2021 del
MINTIC.

PROYECTO 5: Socializacion del Manual de politicas de
Seguridad implementado

PROYECTO 6: Realizar diagnéstico seguridad y privacidad

PROYECTO 7: Actuadlizacién Diagndstico de Seguridad vy
privacidad

PROYECTO 1: Identificar, valorar y clasificar los riesgos
asociados a los activos de informacién de conformidad a
lo establecido en el articulo 6 de la Resolucidn No. 500 de
2021 del MINTIC, donde estdn los lineamientos que se
deben cumplir.

PROYECTO 2: Definir planes de fratamiento de riesgos de
seguridad

PROYECTO 1: Establecer desde el inicio de cada ano la
planeaciéon de sensibilizacion para todo el ano.
PROYECTO 2: Realizar jornadas de sensibilizacion a todo el
personal.

PROYECTO 3: Redlizar tfrasferencia de conocimiento a
colaboradores de la Entidad a través de cursos
especializados en diferentes temas.

CONTROL 1: Politica de respaldos de informacion.

PROYECTO 1: Definir y formalizar un procedimiento de
Gestion de Incidentes de seguridad de la informacion de
conformidad a lo establecido en el articulo 9 de la
Resolucién No. 500 de 2021 del MINTIC, donde estdn los
lineamientos que se deben cumplir.

PROYECTO 2: Capacitar al personal en la gestién de
incidentes de seguridad de la informacion.

orientar dichas actividades.

PERIODO
EJECUCION

Segundo
frimestre 2026

Segundo
frimestre 2026

Segundo
frimestre 2026

Tercer
frimestre 2026

Tercer
frimestre 2026

Mediano
plazo

Largo plazo

Mediano
plazo

Mediano
plazo
Mediano
plazo
Mediano
plazo

Mediano
plazo

Mediano
plazo

Mediano
plazo

Mediano
plazo
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Nota: Al finalizar cada vigencia, Se realizard una actualizacién del cronograma, incorporando el
estado del avance de los proyectos formulados y si en efecto se cumplieron o se plantean
aplazamientos para las vigencias posteriores. Asi mismo, el cronograma podrd ser modificado o

ajustado de acuerdo con las necesidades o situaciones que surjan en la enfidad.

5.4. ANALISIS PRESUPUESTAL:

Con base a los proyectos definidos en el cronograma de actividades, se debe generar el
presupuesto aproximado por cada vigencia segun los proyectos establecidos y presentarlo a la
Alta Direccidn para las consideraciones y viabilidad pertinentes:

ESTRATEGIA / EJE

Liderazgo de
seguridad de la
informacion

Gestion de
riesgos

Concientizacion

PROYECTO

PROYECTO 1: Desarrollar e implementar una
politica de seguridad de conformidad a lo
establecido en la Resolucion No. 500 de 2021
del MINTIC.

PROYECTO 2: Definicibn de Roles vy
Responsabilidades de Seguridad de la
Informacion.

PROYECTO 3: Socializacién de la Politica de
Seguridad implementada

PROYECTO 4: Desarrollar e implementar un
manual de politicas de seguridad de la
informacion de conformidad a lo establecido
en la Resolucion No. 500 de 2021 del MINTIC.
PROYECTO 5: Socializacion del Manual de
politicas de Seguridad implementado

PROYECTO 6: Realizar diagndstico seguridad y
privacidad

PROYECTO 7: Actualizacién Diagndstico de
Seguridad y privacidad

PROYECTO 1: Identificar, valorar y clasificar los
riesgos asociados a los activos de
informacion de conformidad a lo establecido
en el articulo 6 de la Resolucién No. 500 de
2021 del MINTIC, donde estdn los
lineamientos que se deben cumplir.
PROYECTO 2: Definir planes de tratamiento
de riesgos de seguridad

PROYECTO 1: Establecer desde el inicio de
cada ano la planeacidén de sensibilizacion
para todo el ano.

PROYECTO 2: Redlzar jornadas de
sensibilizacién a todo el personal.

VIGENCIA
EJECUCION

2026 - 2027

2026 - 2027

2026 - 2027

2026 - 2027

2026 - 2027

Mediano
plazo

Largo plazo

Mediano
plazo

Mediano
plazo

Mediano
plazo

Mediano
plazo

INVERSION

$0

$0

$0

$0

$0

Por Definir

Por Definir

Por Definir

Por Definir

Por Definir

Por Definir
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PROYECTO 3: Redlizar trasferencia de
conocimiento a colaboradores de la Entidad Mediano -
. T Por Definir
a través de cursos especializados en plazo
diferentes temas.
PROYECTO 4: Medirr el grado de Mediano -
oo . Por Definir
sensibilizacidon a toda la Entidad. plazo
CONTROL 1: Politica de respaldos de Mediano -
. ., Por Definir
informacion. plazo
CONTROL 2: Procedimiento de Gestidon de Mediano -
. Por Definir
Cambios. plazo
Implementacion ) . ., . ., Mediano -
de controles CONTROL 3: Clasificaciéon de la informacion. olazo Por Definir
CONTROL 4: Politicas de Desarrollo Seguro Mglc;lsono Por Definir
CONTROL 5: Implementacidn de solucidn Mediano -
Por Definir
WAF plazo
PROYECTO 1. Definir vy formalizar un
procedimiento de Gestidn de Incidentes de
seguridad de la informacién de conformidad Mediano
a lo establecido en el articulo 9 de la lazo Por Definir
Gestion de Resolucidén No. 500 de 2021 del MINTIC, P
incidentes donde estdn los lineamientos que se deben
cumplir.
PROYECTO 2: Capacitar al personal en la .
.. o . Mediano .
gestion de incidentes de seguridad de la olazo Por Definir

informacion.

Los proyectos que se encuentran sin definir presupuesto de inversién, serdn modificados en una
nueva versién de este documento cuando se cuente con el recurso humano idéneo para
orientar dichas inversiones o presupuestos.

6. RESPONSABLES

Gerente: Aprobar los documentos de Alto Nivel y equipo de trabajo (Interno / Externo) en su
implementacién y operatividad

7. APROBACION

El presente plan ha sido sometido a consideracién y conocimiento de la alta direccién, el
comité de gestién y desempeno institucional, con el objetivo de ser aprobado y aplicado
conforme a lo que aqui se define.
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